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. INTRODUCTION

ARCHIVAGE
(conservation/classement)

Papier Electronique

4

DOCUMENTS JURIDIQUES

(contrat, facture, documents sociaux, etc.)

Papiers (ex. contrat signé de maniére Electroniques (ex. contrat conclu par voie
manuscrite) électronique avec signature électronique)
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ARCHIVAGE ELECTRONIQUE DE DOCUMENTS JURIDIQUES
PAPIERS DANS LE SECTEUR PRIVE




. INTRODUCTION

QUESTIONS JURIDIQUES
LIEES A LARCHIVAGE ELECTRONIQUE

DE DOCUMENTS PAPIERS DANS LE SECTEUR PRIVE

» Lavaleur juridique des archives électroniques

» Du point de vue probatoire, l'archivage électronique est-il
suffisant?

> Le recours a l'archivage électronique peut-il remplacer
I'archivage papier en cas d'obligation légale speécifique de
conserver des documents juridiques?
= Les conditions de I’archivage électronique
» L’archivage interne est-il autorise?
» Quelles sont les conditions de I'archivage électronique ?
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_________________________________________________________
.  ANALYSE

A. Rapide apercu du cadre législatif

B. La valeur juridique des archives électroniques

C. Les conditions de I'archivage électronique
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Il. ANALYSE

A. Rapide apercu du cadre législatif
a) Actuellement
» Pas (encore) de veritable cadre legislatif spécifique

» Lol du 15 mai 2007 fixant un cadre juridiqgue pour
certains prestataires de services de confiance

» Code civil

» Legislation ou reglementation spécifique
b) Proposition de loi

» Caduque
c) Proposition de Reglement

> En discussion

Liedekerke




_________________________________________________________
Il. ANALYSE

B.La valeur juridique des archives électroniques
a) Du point de vue de la preuve

Lorsqu’une entreprise archive des documents juridigues
pour se réserver une preuve, est-ce que [larchive
électronique suffit ou faut-il conserver la version papier du
document ?
» En cas de litige est-ce gque la production d’un scan du
document peut suffire ou faut-il produire l‘original ?

I.  Rappel des principes de base du droit de la
preuve

ii. Reéponse de principe
. lii. Atténuations pratiques
Liedekerke j,, Exceptions et assouplissements




II. ANALYSE

B. La valeur juridiqgue des archives électroniques

a) Du point de vue de la preuve

I. Rappel des principes de base du droit de la preuve

= Chaque partie doit prouver les faits qu’elle allegue
« Celui qui réclame I'exécution d'une obligation, doit la prouver.
Réciproqguement, celui qui se prétend libéré, doit justifier le
payement ou le fait qui a produit I'extinction de son obligation. »

= Differents modes de preuve prévus et réglementes

1. Preuve littérale

2.Preuve testimoniale

3. Présomptions

4. Aveu

5. Serment

Liedekerke —

écrit (signé (acte authentique/sous seing prive) ou
non)

» témoignage

indices de toute nature
rare

encore plus rare




II. ANALYSE
B. La valeur juridiqgue des archives électroniques

a) Du point de vue de la preuve
I. Rappel des principes de base du droit de la preuve

= |La preuve par excellence est I’écrit signé

> Ecrit émanant de celui a qui on 'oppose et qui identifie son auteur

« Acte authentique ou sous seing prive
« Document papier ou électronique

> Recevabilité : Si la loi impose l'écrit signé, les témoignages et
présomptions sont en principe irrecevables.

> Valeur probante : Emporte généralement la conviction du juge; valeur
legale plus élevée qu’une preuve par témoignage ou présomption. Il a
force probante (« fait foi » de ce qui est contenu au titre).

> Hiérarchie (acte authentique > acte sous seing prive).
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II. ANALYSE

B. La valeur juridiqgue des archives électroniques
a) Du point de vue de la preuve
I. Rappel des principes de base du droit de la preuve

= |’écrit signe, c’est le document original (cad le document papier,
signé de maniere manuscrite, ou le document électronique revétu de la
signature électronique)

» Le scan d’'un document original, c’est une copie

» La copie n'a pas la force probante de l'original :
— une copie peut toujours étre contestée ; et
— la production de I'original peut toujours étre réclamée en justice.

» En dautres termes, pour se ménager une preuve solide, il faut
conserver le document original (I'écrit signé).
Liedekerke
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Il. ANALYSE

B. La valeur juridique des archives électroniques
a) Du point de vue de la preuve
li. Réponse de principe

Lorsqu’une entreprise archive des documents juridiques pour se réserver une preuve, est-

ce que l'archive électronique suffit ou faut-il conserver la version papier du document ?
> En cas de litige est-ce que la production d’un scan du document peut suffire ou faut-il
produire l'original ?

= Le scan d'un document n’est qu'une copie qui n‘a pas la
valeur juridique d’un original.

. Donc, lorsqu’un écrit signé est requis pour prouver une
obligation (ou son extinction), la production d’'un scan ne
suffit pas

. Par prudence, les entreprises ne devraient pas détruire les
originaux gqu’elles ont archivés de maniere électronique

. En effet, en cas de litige, par exemple, la partie adverse
Liedekerke pourrait contester la validité de la copie produite et exiger
gue l'original soit produit.
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II. ANALYSE

B. La valeur juridiqgue des archives électroniques
a) Du point de vue de la preuve
lii. Atténuations pratiques du principe

= En pratique, production en justice de copies (format papier ou clé
USB).
- Si lI'entreprise qui archive ne modifie pas la copie numérique, peu de

risques que cette copie soit contestee et que l'original doive étre
produit.

= En outre, sil'original a été détruit (volontairement ou par cas fortuit),
la copie numérique de cet original peut en principe valoir comme un
commencement de preuve par écrit (a compléter par
témoignages ou presomptions).

= Enfin, si les conditions d'un commencement de preuve par écrit ne

sont pas reunies, la copie numérique pourra toujours valoir comme

| Un&.|Rresomption simple (pas toujours recevable et valeur
probante assez faible).
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II. ANALYSE
B. La valeur juridiqgue des archives électroniques

a) Du point de vue de la preuve
Iv. Exceptions et assouplissements |égaux

= Certaines copies ont une force probante équivalente a celle des
originaux

» Dans le secteur des bangues et des assurances
« les copies (...) électroniques (...) des documents détenus par les
établissements publics de crédit (...), par les établissements privés de crédit
(...) font foi comme les originaux, dont elles sont présumées, sauf preuve
contraire, étre une copie fidele lorsqu’elles ont été établies par une de ces
sociétés ou sous son contrble »

» Certains documents devant étre conserves peuvent I'étre en
original ou en copie. Dans ce cas, en cas de litige, la production
d’'une copie sera admise.

> Les livres et documents nécessaires a la détermination du montant de
ses revenus imposables ;

. »Les factures ou les pieces justificatives de comptabilité.
Liédeferiee P J P
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II. ANALYSE

B. La valeur juridiqgue des archives électroniques

a) Du point de vue de la preuve

Iv. Exceptions et assouplissements |égaux

= [’écrit signé n’est pas toujours obligatoire (attention cependant
au fait que I'écrit signé aura toujours plus de poids qu’une copie qui
peut toujours étre contestee) :

» En matiere civile, I'écrit signé n’est pas obligatoire pour prouver les
contrats dont la valeur est inférieure a 375 EUR ;

» En matiere commerciale, par exemple, le régime de preuve est
assoupli.

Liedekerke
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. ANALYSE

B. La valeur juridique des archives électroniques

a) Du point de vue de la preuve

v. Conclusions

= Possibilité légale de remplacer purement et simplement I'archivage

classique de documents papiers par I'archivage électronique? Pas
encore

= Détruire les originaux papiers une fois qu’ils sont scannés? Oui

mais ...
» Risques sur le terrain de la preuve ;
« Evaluation au cas par cas, en faisant une analyse de risques ;

« En cas de destruction des originaux, il est recommandé de suivre
une procédure d’archivage électronique répondant a des
conditions strictes :

— Intégrité,
) — Lisibilité,
Liedeker ke1'ra(;abilité.
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II. ANALYSE

B. La valeur juridique des archives électroniques

b) En cas d’obligation |égale de conservation de

documents
Une entreprise a des obligations de conservation de

documents (ex.: les livres et documents sociaux ; les livres et documents
nécessaires a la détermination du montant de ses revenus imposables ; les
dossiers medicaux des patients ; etc.).

» Est-ce que cette obligation est valablement respectee si
I'entreprise conserve ces documents uniquement de
maniere électronique et qu’elle détruit les documents
papiers originaux ?

Liedekerke i. Silaloile permet expressément

ii. Silaloi nele permet pas expressement
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II. ANALYSE

B. La valeur juridiqgue des archives électroniques
b) En cas d’obligation Iégale de conservation de documents
I. Si la loi le permet expressément

I. Silaloile permet expressement : OK
Par exemple :

= L[article 315bis CIR 92 prévoit expressement la possibilite de recourir a
un systeme informatisé pour conserver les livres et documents
nécessaires a la determination du montant de ses revenus imposables ;

= Larticle 111.86 du Code de droit économique prévoit que les pieces
justificatives de la comptabilité des entreprises peuvent étre conservees
en original ou en copie.

Liedekerke
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II. ANALYSE

B. La valeur juridiqgue des archives électroniques
b) En cas d’obligation Iégale de conservation de documents
li. Si laloi ne le permet pas expressément

li.  Silaloinele permet pas expressement
» Sans davantage de précisions : incertitude.
» Par exemple :

« Les livres comptables doivent étre conservées pendant sept ans (art. 111.88
du Code de droit économique) ;

« Les hopitaux doivent tenir a jour et conserver pour chague patient un
dossier médical (art. 20 de la loi coordonnée sur les hdpitaux).

= Si référence au format papier, on ne peut pas supprimer l'original
papier.

= Si l'obligation de conservation vise loriginal, on ne peut pas
.supprimer l'original papier.
Licd2RleTe oraginal pap
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II. ANALYSE

B. La valeur juridiqgue des archives électroniques
b) En cas d’obligation Iégale de conservation de documents
li. Si laloi ne le permet pas expressément

Par conséquent, si la loi qui prévoit une obligation de conservation de
documents ne prévoit pas expressement la possibilité de conserver les copies
de ces documents de maniere électronique :

- Il vaut mieux maintenir I'archivage traditionnel (a coété, le cas
écheéant de I'archivage électronique)

- En cas de destruction des originaux papiers, le risque est de se voir
Imposer des sanctions de nature administrative et/ou pénale.

Ainsi, par exemple :

» Conservation des livres comptables : amende pénale de 26 a 10.000 Euros (Code de
droit économique) ;

» Dossier médical : peine d’emprisonnement de huit jours a trois mois et/ou une
amende de 26 a 2.000 Euros (Loi coordonnée sur les hdpitaux).

- Sur le terrain de la preuve, le fait de détruire I'original peut également
avoir des consequences non desirables (cfr. supra).

Liedekerke
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_________________________________________________________
II. ANALYSE

C. Les conditions de l'archivage electronique

En cas de conservation des copies électroniques et de destruction
des écrits originaux (documents juridiques papiers signes), |l
convient de s’assurer que l'archivage électronique réponde a
certaines exigences afin qu'en cas de contestations, l'entreprise
puisse convaincre le juge saisi de reconnaitre a la copie
électronique litigieuse une valeur juridique proche, voire identique, a
celle de l'original.

a) Archivage interne ou externe
b) Conditions de I’archivage électronique

Liedekerke
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II. ANALYSE

C. Les conditions de 'archivage électronique
a) Archivage interne ou externe

Une entreprise est-elle autorisee a archiver elle-méme ses
documents en interne ou doit-elle nécessairement recourir aux
services d’un prestataire tiers ?

» Aucune regle générale autorisant ou interdisant I'archivage en
Interne

> La proposition de loi confirmait la possibilité de Il'archivage
iInterne, sous reserve du respect des regles de l'art et de
certaines garanties, notamment en termes de fiabilite

» Pas de raison de s’écarter de ce principe

Liedekerke
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II. ANALYSE

C. Les conditions de 'archivage électronique
b) Conditions de I'archivage électronique

En droit : cadre législatif vague

> Les seules regles visent les « prestataires de services d’archivage
électronique qui offrent des services de conservation de données
électroniqgues, normalement contre rémunération et a la demande d’un
destinataire de service »

> Regles de portée tres générale

> Insécurité juridique

En pratique : bon sens et droit commun, afin de développer et de
mettre en ceuvre une procédure d’archivage qui, en cas de litige,
permettrait de convaincre le juge que la numérisation n’a pas éte
entachée de fraude et que la copie numerique est fiable.

Liedekerke
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II. ANALYSE

C. Les conditions de l'archivage électronique
b) Conditions de I'archivage électronique

. Quant a la technique de I’'archivage électronique :

» Processus de numérisation (intégrité, lisibilite, tracabilité)

= Horodatage ;

= Formation des membres du personnel chargés d’effectuer la numérisation ;

= Policy décrivant précisément les regles a respecter en termes de sécurité ;

= Utilisation de systemes informatiques fiables et conservation de la
documentation relative aux systemes informatiques utilisés.

> Prise en compte des éventuelles exigences qualitatives liees a certains
secteurs ou a certains types de documents :

= Ex. si données a caractére personnel, la loi relative a la protection de la
vie privée a I'égard des traitements de données a caractere personnel peut
trouver a s’appliquer et, notamment, les dispositions relatives aux mesures
de sécurité a respecter.

Liedekerke
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II. ANALYSE

B. Les conditions de l'archivage électronique
b) Conditions de I'archivage électronique

Ii.  Quant ala conservation de la copie numerique
»> Délais de conservation

= Type de document / secteur concerné ;

= Délais de prescription applicables ;

= Legislations/reglementations particulieres imposant un délai de conservation
minimal ou maximal.

=  Existence de tableaux indicatifs.

> Lieu de conservation

= Type de document / secteur concerné
= Les données a caractere personnel traitées par un responsable du
traitement établi en Belgiqgue ne peuvent en principe pas étre
transférées hors de 'UE ;
= Les hopitaux doivent conserver le dossier médical de leurs patients
« a I'’hépital »
Liedekerkél) attention en cas de cloud computing
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R
I1l. CONCLUSION

= Deécalage entre le droit et la pratique

= |l serait opportun que le Iégislateur adopte des regles speécifiques

» Mettant un terme a la discrimination juridique entre les archives papiers
de documents papiers et les archives électroniques de documents
papiers ;

» Précisant les conditions minimales a respecter, afin d’assurer l'intégrite,
la lisibilité et la tracabilité des documents papiers numerises.

= En attendant, prudence en cas de destruction des documents
originaux :
» Analyse de risques circonstanciée ;
» Mise en place d’'un processus de numérisation offrant certaines

Lied@ferkes.
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V. DISCUSSION




