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= Pres de 40 ans d’expérience en information, documentation, lectures, consultations, études, analyses, audits et
publications, débouchent sur un constat alarmant : I'information se double trés souvent d’'une désinformation ou de
manipulation du public visé, qui peut prendre de multiples formes. Cette situation a toujours existé, mais prend des
proportions inégalées au 21° siecle, vu I'explosion actuelle des réseaux mondiaux d’information. Le texte décrit les
nombreux dangers de la désinformation et les graves menaces qu’elle fait peser dans tous les domaines. Apres
I'historique et les concepts, l'article traite des processus, influences et conséquences des manipulations. Il propose
des solutions pour les vaincre, en particulier des méthodes permettant d’aiguiser et d’exercer le sens critique salu-
taire et en appelle aux professionnels, notamment bibliothécaires, documentalistes et experts indépendants et com-
pétents. Le tout est illustré de 3 exemples pratiques détaillés et complété d’un glossaire et de notes.

= Na bijna 40 jaar ervaring in 1&D, lezing, raadpleging, studie, analyse, audit en publicatie rijst een alarmerende
vaststelling: informatie gaat dikwijls gepaard met desinformatie of manipulatie van het beoogde publiek en kan zich
onder verschillende vormen voordoen. Dit bestond al lang maar neemt in de 21%° eeuw ongeévenaarde proporties
aan door de explosie van de moderne wereldwijde informatienetten. De tekst beschrijft de talrijke gevaren van
desinformatie alsook de ernstige bedreigingen die zij betekent voor alle betrokken gebieden. Na historiek en con-
cepten behandelt het artikel processen, invloeden en gevolgen van manipulaties. De auteurs stellen oplossingen
voor om deze uit te schakelen, in het bijzonder methodes om een heilzame kritische benadering te verfijnen en te
beoefenen. Men beroepe zich ook op vakmensen, onder anderen onafhankelijke en bevoegde I&D professionals en
deskundigen. De bijdrage wordt verduidelijkt door 3 uitvoerige praktische voorbeelden aangevuld met een glossarium
en talrijke nota’s.

naces que les nombreuses formes de désinfor-
mation font peser sur notre société, dans tous
les domaines, y compris sur nos libertés et
droits fondamentaux ! Pour ce faire, il est es-

"Celui qui rencontre le plus de succes dans la vie
est celui qui est le mieux informe."
(Benjamin Disraeli).

La transmission de l'information et de son
corollaire, la désinformation, est un élément
primordial a toutes les époques. Elle l'est
d’autant plus au 21° siecle que nous nous trou-
vons a la croisée de 3 tendances. En premier
lieu, le poids de l'opinion publique n’a jamais été
aussi important. Ensuite, de plus en plus de
monde dans les milieux politiques, socio-
économiques et autres, a l’échelle locale, natio-
nale ou internationale, trouve intérét a la mani-
puler. Enfin, les moyens de diffusion n’ont ja-
mais été aussi tentaculaires et le conditionne-
ment n’a jamais été aussi facile : presse et ra-
dio, mais surtout télévision, téléphonie et Inter-
net. Il est donc urgent de comprendre les me-
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sentiel d’abord de pouvoir juger la qualité des
"informations" drainées, pour y débusquer
d’éventuelles tentatives de manipulation; en-
suite de réagir en conséquence, afin de les mai-
triser et de prendre les décisions en connais-
sance de cause.
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Historique de la désinformation

L'information est souvent considérée comme
'apanage de notre époque. Ne parle-t-on pas de
"société de linformation"? Certes, elle se
transmet beaucoup plus vite et peut toucher
beaucoup plus de personnes dans le monde
entier que par le passé, grace aux moyens tech-
niques actuels, a tel point qu’on en oublie ce
qu’était l'information avant l'Internet ! En réali-
té, l'information a existé de tout temps, car elle
est indispensable : sans elle, il n’y aurait ni his-
toire, ni activité, ni progres. De plus, elle pré-
sente a toutes les époques, y compris a la ndtre,
certaines constantes: nécessité, mais aussi
fragilité et surtout déformations et manipula-
tions !

Jusqu’a la fin du Moyen Age, l'information se
diffuse surtout oralement, avec toutes les dé-
formations que cela permet déja. Il existe ainsi
une source souvent inquiétante
d"informations" : la rumeur. Difficile a évaluer,
repose-t-elle sur des faits réels ou fictifs ? On
arrive donc a un des corollaires de
l'information : la désinformation, émanant de
nouvelles erronées, orientées, falsifiées, mani-
pulées, déséquilibrées..., comme la propagande,
la calomnie, le mensonge, au besoin (comme on
le verra plus loin) via la surveillance,
'espionnage, le trucage,... qui ont existé de tout
temps?.

Ce nest qua la fin du 15° siecle que
l'information, accompagnée de ses dérives,
augmente en quantité (et qualité ?) et se répand
plus loin et plus rapidement, grace a
l'imprimerie, qui facilite grandement la repro-
duction des textes. Puis viennent le télégraphe
et le téléphone au 19° siecle : la parole va dé-
sormais plus vite que le messager?!

Au 20¢ siecle, on passe encore a un stade supé-
rieur. Notre monde est dominé par les technolo-
gies de communication a distance : la radio, la
télévision, le téléphone (fixe et portable),
I'ordinateur et Internet, qui entrainent la diffu-
sion instantanée et universelle des informa-
tions. Mais mots et images sont aussi plus aisés
a truquer sous leur forme numérique®. Une
étape ultérieure découlant de la combinaison
des différentes technologies informatiques
ameéne peu a peu linvasion de 'espace public,
des réseaux informatiques et méme de la vie
privée, par des dispositifs sophistiqués. C’est le
régne de la publicité, de I'audimat, de l'argent,
de la pensée unique®, du codage®, de la surveil-
lance, du tracage, de la (géo)localisation..., met-
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tant en grand danger droit a la vie privée et
libertés® !

"La langue est la meilleure et la pire des
choses", disait déja Esope au 6° siécle avant J.-
C..

Concepts d’information et de

désinformation

L’information est déduite du traitement d’une
donnée relative a une personne, une chose ou
un événement. Une fois sélectionnée et mise en
forme verbale, écrite ou autre, cette donnée est
traitée et devient une information, laquelle se
préte a l'interprétation et suscite ’opinion.

La désinformation est, quant a elle, avant tout
une "'manipulation de 'opinion publique par des
moyens détournés de traitement d’une informa-
tion véridique ou non". (Vladimir Volkoff).

La manipulation active et finalisée des pensées,
des esprits et des consciences peut se cacher
derriére les discours en apparence les plus ano-
dins ! Les mots ne sont pas justes ou menson-
gers par eux-mémes, mais par l'usage que
'utilisateur habile en fait. C’est ainsi qu’il peut
convaincre de la justesse d’une idée fausse ou
perverse (par exemple la sienne), ou au con-
traire de la fausseté d’une idée juste (par
exemple celle du concurrent, de 'adversaire, de
I’ennemi).

On comprend dés lors ce que veut dire Aaron
Linch : "L’important n’est pas de savoir com-
ment un homme acquiert des idées, mais com-
ment une idée acquiert des hommes", et aussi
Georges Orwell: "La vérité est mensonge, le
mensonge est vérité"... !

Processus de désinformation

Les moyens utilisés pour désinformer sont mul-
tiples. Renvoyons a la longue liste en note’.

Une situation peut préter a simplification a
outrance, pour la rendre facile a détourner,
falsifier,... Une personne peut étre présentée par
un dessin et quelques mots exagérément réduc-
teurs, donc mal caricaturée. Un orateur ou un
internaute peut lancer des formules percutantes
et les répéter au point qu’elles deviennent des
slogans. C’est le "matraquage” ! Il peut dire ce
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qu’un public attend et étre ainsi de connivence
avec lui. Il est prés de la manipulation, de la
stigmatisation, de la propagande.

Un autre moyen est la dissimulation partielle ou
totale, voire la transformation de la vérité. Une
campagne publicitaire, électorale ou autre, émet
des messages comportant une part de vérité
(avantages ou points forts), mais pas toute la
vérité (inconvénients ou faiblesses, buts réels,...)
Elle démontre, par des moyens détournés au
besoin, qu’une cause est supposée juste, méme
s'il faut, pour cela, modifier les faits. De fausses
rumeurs et nouvelles se propagent. On avance
de faux arguments et applique la censure. On
truque (de maniére aisée et indécelable par
traitements numériques) des photos, des dis-
cours et des textes. La distinction entre récit et
anecdote, fait et fiction, réalité et invention,
vrai et faux, vérité et mensonge, disparait...
C'est le regne des préjugés et de la “pensée
unique” (cf. Glossaire)... !

Certains font usage de mots creux, termes gal-
vaudés, formules et expressions neuves, dans
des sens différents ("logomachie"), pour faire
croire qu’ils sont honnétes et transparents. Ils
peuvent utiliser des circonlocutions ou des péri-
phrases pour opacifier une communication.

Des moyens techniques conduisent actuelle-
ment de plus en plus vers une ‘"société
d’hypersurveillance” mondialisée. C’est une
forme de manipulation, voire d’espionnage dé-
guisé, par attirail sécuritaire : tests ADN, biomé-
trie, écoutes, géolocalisation, puces RFID%, bra-
celets électroniques, tracabilité, TV et audimat.
Ou encore vidéosurveillance, auto-surveillance
(bureaux ouverts), codes "secrets" de plus en
plus nombreux et incontrdlables, mots de passe,
exces des réseaux informatiques (Internet, avec
tracage, lecture de nos mails, spams, pira-
tage,..., avec ou sans GSM), etc. Cette hypersur-
veillance peut créer d’énormes fichiers sur tout
et tous, sans aucun contréle et pouvant générer
manipulations et désinformations... !

Influence et conséquences de la
désinformation

Sauf si l'on parle pour ne rien dire, et méme
dans ce cas-la, toute parole est prononcée pour
agir, influer sur ses récepteurs et obtenir d’eux
un certain comportement ou consentement. On
touche ici au réle que peuvent jouer
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linformation et la désinformation. Publicité,
campagnes, propagande, manipulation, réseaux
de diffusion tentaculaires, regne de l'audimat,
de la rentabilité et de l’argent sont omnipré-
sents. Faut-il rappeler la surveillance (soi-
disant) pour une hypersécurité, et méme la
création d’une pensée et d’'une langue uniques,
avec perte du sens critique et de la précision ?
Voila autant d’éléments qui peuvent déstabiliser
linformation et entrainer des conséquences
négatives dans tous les domaines, y compris de
graves atteintes a la vie privée, aux libertés et
droits fondamentaux (voir I’exemple 1 : "Le "USA
Patriot Act". Conséquences sur les droits et li-
bertés”).

Les annonceurs publicitaires et détenteurs des
fonds contrdlent les médias dans notre société.
Le consommateur l'accepte, car cela lui permet
d’accéder a des contenus. Mais il le paie cher
par les conséquences : information altérée au
profit d’intéréts économiques et politiques (y
compris sous des dehors écologiques; voir
'exemple 3: "Publicité et marketing verts"),
encouragement de la course au productivisme
ou encore création de besoins artificiels de con-
sommation®.

Apparait un nouvel effet pervers: l'échange
d’informations entraine la nécessité de réseaux
de diffusion tentaculaires de plus en plus com-
plexes, dans lesquels les messages circulent :
radio/TV, téléphonies fixe et mobile, Internet...
Cet enchainement - information, réseau de
diffusion, annonceur publicitaire — débouche sur
la course a l'audimat. Les médias doivent "méri-
ter" l'argent de la publicité par une audience
rentable. Ce n’est plus la qualité ni la pertinence
qui donne a la parole publique sa validité, mais
la plausibilité, la capacité a emporter 'adhésion,
a séduire, quitte a tromper. Voici la pensée
unique, la démagogie et le sensationnalisme !
"C’est a l'audimat que l'on confie désormais le
soin de trancher entre le vrai et le faux, entre ce
qui est réel et ce qui est fictif" °.

Autre évolution propre a notre époque qui nous
"veut du bien" (soi-disant) : la surveillance ou
espionnage déguisé a grande échelle ! De plus
en plus de dispositifs numérisés, donc miniatu-
risés, se fondent dans notre quotidien. Pire, ils
se banalisent (Voir le chapitre "Processus de
désinformation” et 'exemple 1 : "Le "USA Patriot
Act". Conséquences sur les droits et libertés").
Malheureusement, ce n’est pas l'insécurité qui,
de la sorte, diminue... !
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Comme disait déja si bien Saint Augustin au
début du 5¢ siécle : "A force de tout voir, on finit
par tout accepter. A force de tout accepter, on
finit par tout approuver"...

Solutions pour contrer la désin-
formation

Elles sont essentiellement de deux ordres.

Il faut tout d’abord réhabiliter l’esprit critique,
par 'éducation et la formation: il entraine
’évaluation objective, le contrdle systématique
de l'information et la saine remise en question.
Ajoutons les exigences de précisions, complé-
ments, clarifications, faits objectifs et solide-
ment documentés, vérités intangibles et réalités
avérées. Concrétement, cet esprit critique peut
prendre la forme pratique d’une analyse compa-
rative multicritére, via tableau a double entrée,
pour mise en balance objective des avantages
et inconvénients ou points forts et points
faibles de 2 ou plusieurs formules entre les-
quelles on doit choisir (produits, matériels, ser-
vices, méthodes, solutions, emplois, etc.). Un tel
tableau permet d’avoir une vue de l’ensemble
des parametres, et donc de faire un choix rai-
sonné, au lieu de se laisser guider par I’émotion
générée par un seul aspect réducteur.

Ensuite, recommandons |'appel aux bibliothé-
caires/documentalistes et aux experts indépen-
dants, développé dans le chapitre suivant et les
3 exemples.

Au préalable, il faut @&tre conscient de
I'existence des institutions et techniques de
propagande vouées au faconnement de |’opinion
(médias, firmes de relations publiques, agences
de publicités, etc.). S’il n’'y prend garde, le ci-
toyen sera un sujet endoctriné, ignorant de don-
nées cruciales concernant le monde dans lequel
il vit. Il sera exclu du débat politique et ne sera
plus participant, mais seulement spectateur
conditionné... ! Bref, le scepticisme argumenté
est de mise, méme s’il parait peu sympathique
aux yeux de certains. "Acquérir l’esprit critique,
C’est apprendre a raisonner juste, pour ne pas
(trop) s’en laisser conter" ',

A propos des photos, par exemple, il convient de
se poser des questions, surtout a l’ere du numé-
rigque. Comment la photo a-t-elle été faite ? A-
elle subi un recadrage ? Le cadre a-t-il été ré-
tréci, ce qui peut sortir une image de son con-
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texte ? Comment le savoir si 'on ignore qu’il y a
eu une premiére photo, ce qui est souvent le
cas ? Quand on lit une image, veillons a étre
vigilant et nous demander: qui parle a qui?
Pour dire quoi ? Avec quels moyens ? Dans quel
contexte ? N'est-ce pas un trucage, un photo-
montage ? Il faut vérifier toute l'image, voir si
les personnes représentées peuvent étre histo-
riquement ensemble, étudier le contexte, pour

déceler des anachronismes éventuels, etc.'2.

En matiere de pensée et de langue uniques, la
défense des langues, des cultures, de la diversi-
té et de la pluralité des opinions détermine
notre indépendance socio-économique, politique
et culturelle!. Pour décrypter les ruses de la
désinformation et les manipulations de nos
espaces quotidiens et de nos esprits, il est in-
dispensable que la pensée critique retrouve sa
place dans I'éducation et la formation!. A cette
condition, nous serons encore capables de faire
la distinction entre réalités, vérités et faits ob-
jectifs d’une part, "tout venant", propagande et
conditionnement d’autre part.

Recommandons toutefois une solution originale
pour résoudre des problemes pratiques quoti-
diens de compréhension (y compris transfron-
tiere): quand la sécurité des personnes et des
biens est en jeu, on utilise un langage "sans
ambiguité, simple et universel", du type "signa-
létique" ou pictogrammes avec code de cou-
leurs. Par exemple, dans le domaine de la pré-
vention sur la route et les lieux de travail, le
code de couleurs pour panneaux de circulation
et pictogrammes de sécurité (bleu pour
l'obligation, rouge pour linterdiction, jaune ou
orange pour l'avertissement de danger, vert
pour le sauvetage) permet d’obtenir des infor-
mations fiables et univoques quelle que soit la
langue de l'usager ou du travailleur!®.

Fondamentalement, pour maintenir l’équilibre
entre avancées de l'informatique et préserva-
tion du droit a la vie privée et des libertés (no-
tamment d’information et d’expression), il faut
faire appel a la vigilance citoyenne'®. En Bel-
gique, la Commission de la Protection de la Vie
Privée (CPVP), mieux connue sous le nom de
"Commission Vie Privée", doit réglementer les
technologies d’information contre les exces'.
"Chacun a droit au respect de sa vie privée et
familiale, sauf dans les cas et conditions fixés
par la loi" (Article 22 de la Constitution belge).
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Role du bibliothécaire-
documentaliste a I’heure
d’Internet'®

"Les bibliothéques sont au centre de la société
de l'information”. Ce message de l'IFLA (Interna-
tional Federation of Library Association), au
Sommet mondial de la Société de I'Information,
a Geneve, fin 2003, a été relayé par l’'Unesco. Et
pourtant, que de fois n’entend-on pas "Depuis
qu’il y a Internet, les bibliothéques ne sont plus
nécessaires !", méme (surtout) chez des direc-
teurs (d’entreprises, d’écoles,..) ou des déci-
deurs ! Les centres de documentation perdent
apparemment cette place prééminente dans la
diffusion du savoir. Et c’est la un paradoxe : leur
role est contesté au moment méme ou ils dis-
posent de tous les moyens de devenir perfor-
mants. Comment deés lors justifier leur travail,
alors qu’ils patissent de certaines réputations
injustifiées et néfastes ? L’apparition du Web a
une conséquence directe : n’importe quel utilisa-
teur “se sent” capable d’accomplir un service
traditionnellement assuré par un professionnel.
Surgit un deuxiéme paradoxe : Internet est con-
cu pour les gens pressés, mais l’exploiter effica-
cement nécessite temps et compétences ! De
plus, la bonne information n’a jamais été percue
comme aussi essentielle...

Voici 10 bonnes raisons de maintenir les biblio-
theques et centres de documentation a l'ere
d’Internet.

1. Tout n’est de loin pas sur Internet, ne fiit-ce
que pour des raisons techniques et finan-
cieres.

2. Chercher dans Internet, c’est comme cher-
cher une aiguille dans une botte de foin !

3. On trouve de tout sur Internet : le pire et le
meilleur, 'information de qualité et la désin-
formation, 'actualisé et l'obsoléte, le fond et
le superficiel, le nécessaire et l'indésirable.
On est noyé dans un salmigondis, ou le con-
tréle de qualité professionnel s’impose abso-
lument (cf. Exemple 2 : "Evaluation des in-
formations sur Internet" et Exemple 3 : "Pu-
blicité et Marketing verts"). "Trop
d’informations tue l'information” !

4. Les sites offrant le texte intégral sont en-
core rares : beaucoup se limitent aux réfé-
rences et résumés ("abstracts").

5. Le livre électronique (e-book) n’a pas encore
vraiment réussi sa percée.
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6. Lire un ouvrage sur écran est plus fatigant,
moins ergonomique et pratique que sur pa-
pier.

7. Une bibliothéque virtuelle ne remplace pas
une bibliotheque traditionnelle, ol l'on
trouve les divers supports complémentaires
(imprimés, CD-Rom, DVD, Internet...), a dis-
position des lecteurs, dans le respect de leur
diversité. Ce qui prime pour eux, c’est la ré-
ponse a la recherche et pas l'outil documen-
taire qui est mis a disposition !

8. La numérisation des documents papier colite
tres cher.

9. Les cyberdocuments n’ont pas plus de 10-20
ans, au détriment de tout document et mé-
dia anciens.

10.Surtout, le Web ne peut remplacer les ser-
vices d’un bibliothécaire/documentaliste, qui
remplit une fonction contextuelle. Il peut
mettre le lecteur en contact avec le contexte
et le domaine de connaissances de
l'information de fond recherchée, grace a
son organisation physique du savoir et a ses
contacts spécialisés (experts). Il évite a
linternaute la noyade dans le "cyberdé-
luge"s, via conseils sur le tas, formations ef-
ficientes et brochures explicatives. De plus,
le professionnel sérieux et compétent
s’informe avant d’acquérir un ouvrage ou un
abonnement papier ou électronique: il
n’achete pas les yeux fermés. Il utilise donc
sa compétence (directe ou indirecte) des ma-
tiéres en question et son esprit critique, pour
gérer une sélection d’acquisitions, aussi bien
que d’informations et documents de fond
pertinents pour l'utilisateur, y compris pour
permettre a celui-ci de faire valoir ses droits.

En conclusion, sans bibliothéques et centres de
documentation dignes de confiance et a la libre
disposition du public, nous risquons fort d’étre
orphelins d’une grande partie des vraies con-
naissances ! Pire, d’étre privés de libertés et
droits fondamentaux: d’information, de docu-
mentation, de lecture, d’opinion et d’expression
(orale et écrite) (voir Exemple 1: "Le "USA Pa-
triot Act". Conséquences sur les droits et liber-
tés"). Dans une société libre et ouverte, luttant
contre la désinformation, ils sont donc plus
indispensables que jamais !

Exemple 1 : Le "USA Patriot Act".

Conséquences sur les droits et
libertés?®
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Ce qui suit arriva et arrive encore aux Etats-
Unis : certaines autorités, via leurs pouvoirs
accrus légalement, aménent une certaine désin-
formation par de graves atteintes a la liberté
d’information. Sachons-le pour éviter que cela
n’arrive chez nous...

Dans les heures et les jours qui ont suivi les
attentats terroristes du 11 septembre 2001, les
Ameéricains se sont précipités dans les biblio-
théques pour se documenter sur les Talibans,
I’Afghanistan et le terrorisme, afin de trouver
des informations de fond susceptibles de les
aider a comprendre l'horreur a laquelle ils
étaient confrontés. Ils sont allés la ou ils sa-
vaient pouvoir trouver des réponses fiables,
dans des lieux publics dignes de confiance, ou
ils sont libres d’effectuer leurs recherches en
toute confidentialité et dans le respect de leur
vie privée. Depuis lors, les bibliotheques souhai-
tent contribuer plus que jamais a garantir le
droit de chacun a avoir ses opinions, a les ex-
primer, a se procurer l'information et a la rece-
voir : un droit fondamental pour la bonne santé
de la démocratie ! Or, le gouvernement améri-
cain s’attaqua précisément a ces libertés en
affirmant agir ainsi au nom de la sécurité na-
tionale... L’administration Bush demanda aux
services secrets d’élaborer des techniques a
méme de sécuriser les frontiéres des Etats-Unis
et de réduire la probabilité de nouveaux atten-
tats terroristes. Six semaines plus tard, le Con-
grés votait le "USA Patriot Act". Ce texte aug-
mente considérablement les pouvoirs des
agences fédérales (FBI, CIA..) chargées de
'application de la loi, pour obtenir des rensei-
gnements et enquéter sur tout individu suspecté
d’activité terroriste. Les autorités peuvent accé-
der a des informations jusqu’alors protégées,
par exemple les sites web les plus souvent con-
sultés par un individu ou les mots clefs qu’il
utilise pour surfer. Elles ont toute latitude de
passer au crible les lectures, recherches et
communications les plus personnelles des Amé-
ricains ! Elles peuvent perquisitionner, notam-
ment dans les bibliothéques et les librairies, au
simple motif que les documents faisant l'objet
de la perquisition peuvent étre en lien avec une
enquéte en cours sur des activités terroristes ou
d’espionnage. Ce motif est un critére juridique
des plus souples, qui ne réclame ni la présenta-
tion de preuves ni méme une suspicion raison-
nable d’activité terroriste! De plus, la clause
dite "de secret" interdit a toute personne ou tout
organisme objet d’une perquisition de révéler
que celle-ci a eu lieu...! Des agents du FBI sont
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d’ailleurs présents dans les bibliothéques :
I'exécutif 'a lui-méme reconnu... Le droit a la
vie privée des utilisateurs de bibliothéeques et
librairies n’est donc plus respecté. Or, rien ne
garantit que ces capacités d’investigation ac-
crues protégeront mieux les citoyens : toutes les
informations supplémentaires recueillies doi-
vent étre traitées par les agences de contre-
espionnage, qui ont précisément échoué a ana-
lyser les renseignements qu’elles avaient réunis
avant le 11 septembre 2001 !

Une alliance rassemblant bibliothécaires, li-
braires et associations de citoyens, travailla a la
rédaction d’'un projet "Loi de protection de la
liberté de lecture". Le but : soustraire les biblio-
theques et les librairies aux mesures prévues et
imposer a l’émission de mandats de perquisi-
tion, des critéres plus contraignants que la
simple suspicion. Si les bibliothéques veulent
mériter leur réputation de centres ol
linformation est mise sans restriction a la libre
disposition du public, il leur faut protéger la vie
privée de leurs utilisateurs. Elles doivent refuser
de participer a la création superfétatoire de
fichiers d’informations a caractére personnel. Il
leur faut aussi réactualiser leurs regles de con-
fidentialité et de respect de la vie privée, de
facon a englober collecte et exploitation de ces
fichiers. L'information qui n’est pas recueillie ne
peut pas étre transmise ! Dans une société libre
et ouverte, les bibliotheques accessibles au
public sont plus nécessaires que jamais. "La
restriction apportée a la liberté de penser et a la
liberté de parole est la plus dangereuse des
perversions" 21,

L’action des bibliothécaires américains??> com-
mence toutefois a porter ses fruits. La commis-
sion juridique du Sénat a approuvé en mars
2011 un projet de loi visant a modifier l'article
215 du "USA Patriot Act". Il interdirait aux en-
quéteurs d’obtenir des informations person-
nelles sur tous les usagers des bibliothéques,
sans distinction. Les enquéteurs devraient au
préalable prouver que les personnes visées sont
manifestement des espions, des terroristes ou
des personnes suspectées d’avoir des liens avec
ceux-ci?®. C’est donc un excellent début, avant le
passage du texte au Sénat. Affaire a suivre... de
pres !

Exemple 2 : Evaluation des infor-

mations sur Internet**
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On entend de plus en plus dire: "Si c’est sur
Internet, c’est que c’est vrai!" Malheureuse-
ment, rien n’est moins vrai ! Une fois identifiées
et localisées sur Internet, les informations doi-
vent &tre jugées et évaluées. C’est I'étape in-
contournable pour avoir des informations
fiables et non déformées !

La possibilité pour quiconque de diffuser des
informations par ce biais et I'absence de con-
trole et de contrainte éditoriale, telle qu’elle
existe pour les livres et les articles de revues
(comité de lecture, relecture par les pairs ou
"Peer review"), doivent susciter la plus grande
vigilance. Le site d’un organisme donne-t-il ses
coordonnées, ses sources et ses objectifs ? Est-
il mis a jour ? Les informations sont-elles véri-
fiées ? Voila quelques-unes des nombreuses
questions a se poser...

Ne perdons pas de vue qu’lnternet n’est qu’une
source d’informations parmi d’autres, ou plutét
un simple support de celles-ci, devenu, il est
vrai, fort important a Uheure actuelle. On vy
trouve, hélas, le meilleur et le pire, des informa-
tions intéressantes, pertinentes, vraies, fiables,
certes, mais aussi d’autres fantaisistes, farfe-
lues, fausses, manipulées, voire malveillantes,
dans des présentations séductrices ou trom-
peuses. Ne tenons donc pas une information
trouvée sur le réseau comme une parole
d’évangile...

Gardons aussi a l’esprit son caractéere éphémeére
et volatil, qui contraste avec l’écrit imprimé (il
est vrai moins rapidement mis a jour, en géné-
ral)...

Comme dit Dominique Maniez: "L’abus du Web
nuit @ Uesprit critique" 2> ! Tout est question de
fiabilité, d’objectivité, de neutralité, de sérieux
et de validité de linformation vérifiée. Il est
donc primordial d’évaluer les informations con-
sultées, surtout si elles sont d’origine commer-
ciale. De la perspicacité, du bon sens, de la ré-
flexion et un minimum d’esprit critique aident
déja a discerner le bon grain de livraie. Pour-
tant, il peut se révéler trés utile de suivre une
méthode relevant systématiquement les points
a considérer, d’appliquer une grille d’évaluation,
ou encore de recourir a des analyses de sites
faites par des spécialistes. Voici donc une mé-
thodologie courte, mais précise et a jour.

Méthode éprouvée : Le Détective de
lInternef®
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Ce cours interactif est une introduction aux
problemes de la qualité de l'information gra-
tuite sur le réseau, destiné a tous ceux qui veu-
lent des informations slres. En deux heures, il
fait le tour de la question et fournit un moyen
systématique et efficace de détecter les sites
Internet et de mesurer leur valeur.

Criteres de qualité de l'information d’un
site d’apres Le Deétective de l'Internet

Contenu

= validité, pertinence, originalité, fiabilité, ob-
jectivité, neutralité, révision et exactitude de
l'information

= domaine : .ac.be,..., .gov, .org, .edu, plutét que
.com (en général)

= autorité, réputation, compétences, coordon-
nées, activités, crédibilité de I’auteur

= degré d’achévement du document : table des
matiéres, index, sources, typographie, ortho-
graphe, mises a jour,...

= couverture du sujet

Forme

» clarté

= facilité d’acces, de navigation (liens...)

» aide interactive a l'utilisateur

= technologies appropriées (orientées utilisa-
teurs)

Traitement

= pérennité de l'information (dates de création
et de mises a jour: pour un document PDF,
dans "fichier" et "propriétés" ; pour un HTML,
a l'aide de "bookmarklets", applications gra-
tuites)

= pérennité du site (accessibilité,...)

= pérennité du systéme (serveur)

Autres outils de base

Si consacrer 2 heures a l'étude d’une méthode
est jugé excessif, d’autres outils plus concis en
format papier ou en ligne donnent de bons ré-
sultats, car ils nous aménent a poser les bonnes
questions?”.  Signalons aussi les grilles
d’évaluation basées sur le principe de ’analyse
multicritére. Elles proposent des questionnaires
et des échelles de cotation permettant (idéale-
ment) de pondérer les réponses?®.
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Conclusions

Du bon sens, de la sélectivité, de la discipline,
de l'ordre et un solide esprit critique permettent
déja de contourner de nombreuses embdiches.
Si, en plus, on fait appel aux spécialistes com-
pétents et si on respecte un certain nombre de
regles élémentaires de survie, on pourra échap-
per a la noyade du "cyberdéluge” et de la "pollu-
tion informatique" et donc atteindre le rivage !
En outre, l'utilisateur économisera temps, ar-
gent et énergie et améliorera singuliérement la
qualité et la productivité de son travail. Comme
conclut Christian Vanden Berghen : "Trouver de
linformation n’est pas difficile sur Internet,
mais trouver la bonne information demande de
la technique, de lintuition, de la perspicacité,
une bonne connaissance des outils et des
sources, du discernement et un esprit cri-
tique" .

Mais, finalement, n’oublions surtout pas de
relativiser tout ceci et de retenir cette vérité
essentielle, formulée lucidement par Bernard
Pochet :

"La connaissance est le fruit de ’expérience, le
reste n’est que de l'information">°.

Exemple 3 : Publicité et marketing
"verts" en substitution de produits
dangereux et polluants

L'utilisation de produits chimiques constitue un
danger pour l'environnement, la sécurité et la
santé des utilisateurs. Des mesures de préven-
tion sont nécessaires. La meilleure prévention
s’applique a la source et consiste a éviter
l'utilisation d’un produit dangereux ou a lui
trouver un substitut moins dangereux. Chaque
cas exige une étude spécifique bien documen-
tée®'. En outre, les "labels verts" (logos, em-
blemes, symboles, gammes, allégations et men-
tions de toutes sortes) proliferent et séement la
confusion®2. Souvent, il s’agit d’un marketing
"vert", accompagné d’information partiale, es-
sentiellement commerciale et non scientifique.
Des solutions alternatives ont été et sont tou-
jours proposées — parfois a la hate — en guise
de substitution aux produits nuisibles. Il est
souvent apparu que les substituts "écologiques”
proposés n’étaient pas totalement inoffensifs et
comportaient méme certains nouveaux risques
pour la sécurité et la santé, par exemple :
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= remplacement des PCB/PCT (Polychlorobi-
phényles et —terphényles) trés peu inflam-
mables en tant que liquides diélectriques
pour transformateurs/condensateurs, par
des huiles minérales ou d’autres liquides
plus inflammables ;

= remplacement de l'amiante (ou asbeste),
isolant incombustible, par des fibres ara-
mides carbonées combustibles ou des fibres
minérales synthétiques utilisées sans les
précautions d’'usage (et cancérigénes comme
I'amiante !) ;

= remplacement des fréons ou CFC (Chloro-
fluorocarbones), ininflammables et peu
toxiques, comme gaz de propulsion, par du
butane, propane ou pentane, extrémement
inflammables et explosibles !

C'est aussi le cas pour certains "produits natu-
rels", composés de produits chimiques tout
comme les produits synthétiques ou classiques !
Exemple : le latex ou caoutchouc naturel (tiré de
’hévéa), en remplacement des synthétiques
(caoutchouc nitrile, PVC, néopréne,...), comporte
des protéines végétales fortement allergénes.
D’ou le bannissement du latex et son rempla-
cement de nouveau par des synthétiques dans
les hopitaux ("latex free").

On ne dispose d’ailleurs pas encore du recul
suffisant pour affirmer linnocuité de certains
"substituts". Pour l'utilisateur professionnel, la
recherche de solutions alternatives consiste a
collecter des informations et a comparer les
risques via des "fiches de sécurité", qui permet-
tent de comparer un produit et son substitut
envisagé. Elles couvrent 6 aspects importants et
indissociables : technique, économique, sani-
taire, sécuritaire, humain et environnemental.
Bref, "aucune solution n’est parfaite et toute
substitution nécessite une étude spécifique ap-
profondie et documentée, avec balance des
avantages et inconvénients pour les 6 as-
pects"33. D’ol l'appel aux documentalistes et
experts indépendants et compétents...

Test-Achats a montré que "les fabricants rivali-
sent d’arguments pour convaincre le consom-
mateur que leur produit est plus écologique que
celui du concurrent. Que signifient ces alléga-
tions ? Les produits a image écologique le sont-
ils réellement plus que les produits classiques ?
Et si oui, sont-ils tout aussi efficaces ? Ce serait
malheureusement trop beau pour étre vrai..."3.
Les allégations publicitaires sont difficiles, voire
impossibles a vérifier par le consommateur ;
celui-ci peut donc facilement &tre dupé par les
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étiquettes. Exemple : le produit "peut étre inci-
néré sans nuisance pour l’environnement”. Or,
toute incinération est polluante, car elle émet
des gaz toxiques (oxydes de soufre, d’azote et
de carbone, composés organiques volatiles), des
particules fines cancérogenes, etc.! Certains
fabricants ne font que maquiller en vert des
produits classiques. Mais le consommateur indi-
viduel a bien du mal a séparer le bon grain de
ivraie dans une publicité "verte" omniprésente,
ou méme un 4x4 devient "écologique"! Lors
d’'une enquéte trés récente, Test-Achats a dé-
cortiqué les allégations "écologiques" et recher-
ché des informations de fond, objectives et
scientifiques. Ce fut le plus souvent en vain!
Les fabricants devraient proposer des produits
moins polluants et moins dangereux, preuves
documentées a l'appui*®. Suivant [’Association
des Consommateurs, ‘Il est regrettable qu’il
n’existe aucune réglementation belge contrai-
gnante en matiére de publicité écologique. Les
fabricants utilisent strictement les arguments
qu’ils souhaitent, sans contréle officiel ! Et
comme ces allégations sont généralement im-
possibles a vérifier par le consommateur, elles
ne risquent guere d’étre attaquées au titre de
publicité mensongere, méme si cette possibilité
existe" *%. Toujours selon Test-Achats, le législa-
teur devrait établir une liste d’allégations auto-
risées et interdire les autres. Les arguments
écologiques autorisés devraient répondre a un
cahier de charges précis et faire 'objet de con-
troles. D’autre part, il faudrait faciliter la
(lourde) procédure d’obtention de ["écolabel"
européen (fleur verte aux 12 étoiles bleues®?),
prenant en compte l’ensemble du cycle de vie
du produit, pour que tous les produits qui le
méritent puissent l'obtenir, sans que les fabri-
cants ne soient freinés par des questions de
temps et de colit. Le consommateur pourrait
alors choisir en pleine connaissance de cause et
en fonction de ses critéres d’achat®s.

Un Code de la publicité écologique a été établi
par la "Commission pour l'étiquetage et la pu-
blicité écologiques"®. Il s’applique a toute publi-
cité se référant aux effets sur I’environnement.
Celle-ci doit étre honnéte et claire et ne peut
que présenter des arguments généraux a prou-
ver scientifiquement. Finies donc (en principe)

Glossaire
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les affirmations du style ‘"bon pour
I’environnement" ou "écologiquement siir". Le
Jury d’Ethique Publicitaire (JEP)* recoit les
plaintes et devrait veiller a l'autodiscipline du
secteur, mais n’intervient que dans les cas fla-
grants (en marketing "vert" ou autre)*.

Conclusions

La désinformation n’est pas un probléme nou-
veau. Actuellement, elle prend toutefois des
proportions démesurées, vu le développement
surmultiplié des moyens modernes de commu-
nication, la rapidité et la mondialisation de la
circulation des mots et des images.
L'immédiateté de la communication fait qu’en
méme temps, dans le monde entier, on a les
mémes informations, les mémes émotions, avec
les mémes mots et images. En découlent a
grande échelle : uniformisation, mimétisme,
manque de nuance, simplifications et générali-
sations a outrance, dissimulations, déforma-
tions, manipulations et désinformations. Il est
donc urgent d’étre vigilant et de réagir, afin de
déceler les multiples tentatives de manipula-
tions. Développer son esprit critique, ne pas
"prendre tout pour argent comptant" (notam-
ment par des méthodes permettant de se poser
les bonnes questions et de faire des évaluations
et comparaisons objectives), recourir aux pro-
fessionnels : voila quelques recommandations
de "survie". Elles permettent de distinguer le
vrai du faux et ne pas étre noyé dans le tout
venant : un déluge d’informations peu fiables,
voire trompeuses. On en sortira "mieux infor-
mé", plutdt que fataliste et "désinformé"...

"Il est trés facile d’empoisonner l’esprit des
hommes avec une idée." (Honoré de Balzac).

Christiane De Craecker-Dussart
c.decraecker@skynet.be

Willy De Craecker
w.decraecker@skynet.be

Mai 2011
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Biométrie : technique permettant de contrdler l'identité de quelqu’un par la reconnaissance automatique de
certaines de ses caractéristiques physiques ou comportementales préalablement enregistrées (empreintes digi-
tales, visage, voix, etc.).

Chiffre : caractére d’une écriture de convention employé dans un code secret.

Codage : application d’un code pour transformer un message ou des données en vue de leur transmission ou
traitement.

Code :
e référence absolue : code moral, esthétique, d’honneur, social, ou vestimentaire ; clé pour étre en adéquation
avec son milieu ;
e clé d'un chiffre, ou 'on a caché, de maniére délibérée, ce qui ne pourra étre lu que par le possesseur du
méme code.

CPVP : Commission de la Protection de la Vie Privée ou "Commission Vie Privée".

Cryptage : opération par laquelle un message est rendu inintelligible a celui qui ne posséde pas la clé permet-
tant de retrouver le texte initial.

Cryptographie : technique visant, via un code secret, a rendre un message incompréhensible pour toute autre
personne que son émetteur ou son destinataire.

Désinformation : Manipulation de l'opinion par des moyens détournés de traitement d’une information (véridique
ou non).

Géolocalisation : technique servant a déterminer la situation géographique précise d’un lieu ou, a un moment
donné, d’une personne, d’un véhicule ou d’un objet.

Information :

e fait et/ou connaissance déduit(s) de données, par exemple générées et utilisées par ordinateur. La déduction
des données est l'information, sous forme de mot(s) et/ou d’image(s). Les deux mots ne sont donc pas sy-
nonymes, bien qu’ils soient, a tort, souvent utilisés l'un pour l'autre ;

e renseignement sur quelqu’un ou quelque chose, qu’on porte a la connaissance du public.

Logomachie :
e assemblage de mots creux ;
e discussion sur les mots, dans laquelle les interlocuteurs utilisent les mémes mots dans des sens différents.

Manipulation :
e manceuvre destinée a tromper ;
o cf. Propagande.

Pensée critique : raisonnement juste, pour ne pas (trop) s’en laisser conter.

Pensée unique : ensemble des opinions dominantes, conventionnelles, des idées recues, dans les domaines poli-
tique, économique et social.

Exemple : certaines évolutions économiques de notre époque (chémage, déshumanisation des conditions de tra-
vail, inégalités, course effrénée a la compétitivité et au profit) sont présentées comme "fatalités inéluctables et
naturelles”, comme "résultats de lois économiques éternelles et scientifiques”, afin de ne pas remettre en cause
'ordre (ou le désordre !) établi. C’est une pensée unique en économie.

Propagande :
e action systématique exercée sur l'opinion pour l’'amener a avoir certaines idées politiques, sociales,..., a
soutenir une politique, un gouvernement ;
e action destinée a capter la sympathie d’un large public, voire a le rendre hostile a l’autre partie.
L]
RFID : "Radio Frequency ldentification".
Technologie destinée a identifier et suivre des objets ou des &tres vivants, ayant souvent la forme d’une éti-
quette intégrant une puce et une antenne.

Rumeur : bruit vrai ou faux qui se répand dans le public.
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= Secret : connaissance que son détenteur rend inaccessible pour le cacher.
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